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Banche, SIM, SGR e altri intermediari finanziari

YFIVELEX

STUDIO LEGALE E TRIBUTARIO . . .
l. Normativa italiana

v CYBERSICUREZZA: GUIDA CONGIUNTA BANCA D'ITALIA, CONSOB E
IVASS PER LA CONDUZIONE DI TEST AVANZATI

In data 2 agosto 2022, Banca d'ltalia, Consob e IVASS hanno adottato
congiuntamente la Guida Nazionale TIBER-IT per la conduzione, su base
volontaria e in maniera proporzionale rispetto ai propri modelli di business e
operativi e dei relativi scenari di rischio, di test avanzati di cybersicurezza per il
settore finanziario.

La Guida costituisce il recepimento in Italia del Threat Intelligence-Based
Ethical Red teaming framework (cd. TIBER-EU), adottato dalla BCE e che
rappresenta il modello di riferimento per la conduzione di test avanzati di
cybersicurezza armonizzati a livello europeo.

In particolare, la Guida TIBER-IT:

- individua la metodologia e i modelli operativi per la conduzione di test
TLPT da parte dei soggetti finanziari italiani, nel rispetto delle
indicazioni previste dal framework TIBER-EU;

- definisce le fasi in cui si suddivide il processo di test;

- individua i ruoli, le responsabilita e le attivita dei diversi attori coinvolti
presso il soggetto che effettua il test, i fornitori esterni e le Autorita.

La Guida é rivolta prioritariamente ai maggiori operatori e alle infrastrutture
vitali del sistema finanziario, con lo scopo di:
(i) assicurare la continuita delle attivita economiche e dei servizi alla
collettivita e la loro sicurezza e affidabilita;
(i) perseguire lo sviluppo digitale del’economia e della societa;
(iii) rafforzare la capacita di difesa proattiva delle singole entita finanziarie;
(iv) migliorare la resilienza cibernetica del sistema finanziario nel suo
complesso e, per tale via, la sua stabilita complessiva.
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https://www.consob.it/web/consob/dettaglio-news/-/asset_publisher/hZ774IBO5XPe/content/cybersicurezza-guida-nazionale-tiber-it-2-agosto-2022-/10194
https://www.ecb.europa.eu/paym/cyber-resilience/tiber-eu/html/index.en.html
https://www.ecb.europa.eu/paym/cyber-resilience/tiber-eu/html/index.en.html
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Normativa europea

v ORSA: PUBBLICATE LE LINEE GUIDA EIOPA SULLA CONSIDERAZIONE
DEI CAMBIAMENTI CLIMATICI

In data 2 agosto 2022, 'EIOPA ha pubblicato le proprie Linee guida in materia
di valutazione della rilevanza del cambiamento climatico e di utilizzo degli
scenari di cambiamento climatico nelle valutazioni relative ai rischi propri e alla
solvibilita (own risk and solvency assessment — ORSA).

In particolare, le linee guida prevedono tre capitoli cosi suddivisi:

a. nel primo capitolo sono indicate le sezioni dellORSA nelle quali
possono essere presi in considerazione i rischi connessi al
cambiamento climatico;

b. nel secondo capitolo sono contenute indicazioni generali in materia di
valutazione di rilevanza e scenari di cambiamento climatico;

c. nel terzo capitolo sono forniti esempi concreti sulle valutazioni di
rilevanza e sull'utilizzo degli scenari di cambiamento climatico.

Le linee guida si applicano a partire dalle prossime scadenze per le
segnalazioni ORSA.

v' SOLVENCY [I/IDD: IN CONSULTAZIONE UN SUPERVISORY STATEMENT
EIOPA IN MATERIA DI MISURE DI GOVERNANCE CHE COINVOLGONO
PAESI TERZI

In data 1 agosto 2022, EIOPA ha posto in consultazione un proprio
Supervisory statement sull’utilizzo di misure di governance che coinvolgono
Paesi terzi per effettuare attivita o funzioni.

In particolare, tali misure di governance destano preoccupazione quando sono
utilizzate per svolgere determinate funzioni e attivita regolamentate per
imprese e intermediari che, in ultima analisi, prestano i propri servizi ai clienti
nello spazio economico europeo. Cid pud potenzialmente compromettere la
gestione del rischio e lefficacia del processo decisionale e incidere sulla
capacita delle autorita di vigilanza di esercitare una vigilanza adeguata.
Pertanto, I'EIOPA, con il Supervisory statement chiarisce quali siano le
aspettative di vigilanza relative a tali misure, onde garantire che rischi simili
siano trattati in modo analogo, indipendentemente dalla struttura giuridica di
tali misure e dall’'ubicazione dei Paesi terzi coinvolti.

Il termine ultimo per la presentazione di osservazioni o commenti €& il 31
ottobre 2022.
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https://www.eiopa.europa.eu/media/news/eiopa-publishes-application-guidance-how-reflect-climate-change-orsa_en
https://www.eiopa.europa.eu/document-library/consultation/consultation-use-of-governance-arrangements-third-countries_en
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